R

SuperTransporte

({J INFORME DE SEGUIMIENTO FASE 5

Fortalecimiento de la gestion de identidades y disefio de topologia segura

Entidad: Superintendencia de Transporte Entregables principales

Fecha: 18 de marzo de 2026 1. Avance funcional del software IAM
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RESUMEN EJECUTIVO

Resumen ejecutivo

El presente informe consolida el seguimiento de la quinta fase del proceso de fortalecimiento de ciberseguridad y
gestidon de accesos en la Superintendencia de Transporte.

Se documentan dos entregables principales:

Entregable | Entregable Il
El avance funcional del software |AM desarrollado para Una propuesta de topologia segura para la intranet e
apoyar la administracion de usuarios, roles y accesos. infraestructura tecnolégica institucional, acomparnada de

lineamientos, recomendaciones normativas y plan de

implementacion.




[F] SECCION 1

1. Introduccion

En el marco del fortalecimiento institucional en materia de seguridad digital, gestién de accesos y administracion de
infraestructura tecnolégica, la quinta fase del proyecto se orientd a consolidar capacidades que permitan a la
Superintendencia de Transporte mejorar el control sobre sus usuarios, roles, contratos y plataformas, asi como definir una

arquitectura de red segura que sirva de referencia para la operaciéon de su intranet y servicios criticos.

Este informe presenta el seguimiento de los avances obtenidos en dicha fase, explicando:

Alcance funcional del Limitaciones actuales de Propuesta de topologia

software IAM integracion segura

El alcance funcional del software Las limitaciones actuales de La propuesta de topologia segura

|AM construido. integracion con el directorio recomendada para una gestion
institucional. tecnoldgica alineada con buenas

précticas de ciberseguridad,

segmentacion, monitoreo,

continuidad y control de accesos.



@ SECCION 2

2. Objetivo

Documentar el seguimiento de la fase 5 del proceso de fortalecimiento tecnolégico y de ciberseguridad de la
Superintendencia de Transporte, dejando evidencia del avance en el desarrollo del software IAM para la gestién de
usuarios y accesos, asi como de la propuesta técnica de topologia segura para la intranet e infraestructura institucional,
con el fin de servir como insumo de apoyo documental y operativo para la mejora continua de la entidad.

Dejar trazabilidad sobre el estado actual del —‘
software de gestion de identidades y accesos.

o— Explicar los requerimientos pendientes por parte de
la entidad para la integracién completa con
Microsoft Entra / Directorio Activo.

Proponer una topologia de red segura, segmentada y —9
administrable, adecuada para la operacion
institucional.

o— Establecer recomendaciones normativas, técnicas y
operativas para la correcta implementacion de
controles de ciberseguridad.




SECCION 3

3. Justificacion

La presente fase se justifica por la necesidad de fortalecer los mecanismos institucionales de administracion de usuarios,

perfiles, contratos y accesos a sistemas, asi como por la importancia de contar con lineamientos claros para una red
interna segura.

[ La adecuada gestién de identidades, junto con una arquitectura tecnolégica segmentada y monitoreada, reduce

riesgos operativos, limita privilegios indebidos, mejora la trazabilidad de eventos y permite una respuesta mas
eficiente ante incidentes de seguridad.



ENTREGABLE 1

3.1. Justificacion del entregable 1: software IAM para gestion de identidades y accesos

Como parte del seguimiento de la quinta fase, se disefid y desarroll6 un software orientado a apoyar la a

dministracién de identidades y accesos dentro de la entidad. El propdsito de esta solucidon es servir como punto central
de control para procesos relacionados con usuarios, roles, contratos, solicitudes de acceso y, en fases posteriores,
alertamiento e integracion con componentes institucionales tales como Directorio Activo, Microsoft Entra, correo
institucional y fuentes de log.

Estado general del software IAM

Estado actual El software actualmente permite la gestion de solicitudes de usuario dentro de las
plataformas definidas en el alcance funcional trabajado hasta esta fase.

Limitacion principal Para lograr un funcionamiento integral, la entidad debe habilitar una integracion activa
con su directorio institucional (Microsoft Entra / Active Directory / LDAP) y definir los
permisos, aplicaciones registradas y flujos técnicos necesarios para el intercambio

seguro de informacion.

Motivo de no integracion La integracidn directa con el directorio no se ejecutd en esta fase debido a que, al
solicitar el acceso, se informd que no se contaba con los permisos necesarios, 0 ho
existia una aplicacién registrada, API, clave o configuracién dentro de Microsoft Entra

que permitiera la gestidon de usuarios mediante el software desarrollado.

Dependencias Se requiere igualmente un buzdn o correo de alertas, parametros de envio institucional
adicionales y definicidn de responsables de operacion para alertas sobre contratos no vigentes y

usuarios activos.

| ]

Super‘l’r.isi'lsporte

Inicio de Sesion

Ingresa tus credenciales para acceder a la plataforma.

Correo SuperTransporte

Contrasefia

Gestiona tus usuarios
Recordar contraseia en Un gﬁl@ S@ftwar%




3.11

Gestion de software de la entidad

El sistema contempla el registro y administracién de los softwares o plataformas institucionales, permitiendo identificar
qué sistemas existen, qué responsables tienen y sobre cuales se deben tramitar solicitudes o permisos.

) <
SuperTransporte

ADMINISTRACION

Usuarios

Ecosistema de Software

Ecosistema de Software

Registra, controla parametros y asigna accesos a los sistemas asociados.

RECURSOS HUMANOS

S Gestion de Aplicaciones _ >
= 4 2 registro(s) encontrados
l Solicitudes Software
ID Tl Software T, Tipo Tl Proveedor T| Estado Tl ACCIONES
GESTION T.I
o ] Mis Proyectos 1 M Settwars Propio / Interno Proveedor XYZ Activo Z B2 E O

& misoftware.example.com

( & \ Aprobar Solicitudes

prueba sofware 2

2 ( Propioflnterno" ) Activo 22 BN
& google.com
Mostrando 1 — 2 de 2 registro(s) < Pagina 1 de 1 >

llustracion 1 — Listado de software



312 —313

Gestion de usuarios y roles

3.1.2. Gestion de usuarios 3.1.3. Gestion de roles de usuario

La solucién incorpora la administracién de usuarios Se habilita la gestién de roles o perfiles, con el fin de
asociados a las plataformas, permitiendo mantener una organizar los privilegios por funciones y evitar
trazabilidad centralizada de los accesos y de los estados asignaciones desordenadas o excesivas dentro de las
de los registros dentro del sistema. plataformas institucionales.

Consola T.l. - Roles de Software

a Perfiles | Roles L3 ‘:::::::s £ APIKeys Mi Software &

Usuarios con Acceso hmplar [ cop ]

3 registro{s} encontrades
uuuuuuu i Ral Asignado TL Accose Dasde © Asignada Por
n Doe s
1 Administrader TEZ026 Brandan llamas

Jahn Doe
12345678

Administrador 16132028 Brandan llamas

PRUEBA
wiskcacemaliggmall com

Administrador 1702026 Brandon llemas




314 — 315

Participacion de Recursos Humanos

3.1.4. Participacion de recursos humanos
para integrar o solicitar accesos

El software contempla que el area de recursos humanos
pueda participar en el flujo de alta o solicitud de acceso
de usuarios a los sistemas, fortaleciendo la articulaciéon
entre el ciclo contractual y la habilitacion tecnolégica.

Solicitudes de Software Seleccionar Software

Gestiona las solicitudes de acceso al software, carga masiva de Excel o crea Mi Software
solicitudes manualmente.

& Descargar Plantilla &, Carga Masiva

Historial de Solicitudes

5 registro(s) encontrados

uuuuuuu Solicitante Cédula Accin Rol Solicitado Estado Solicitado por ACCIONES
7 John Doe 12345678 CREATE Administrador ® Pendiente recursos humanos
6 PRUEBA 1234555 CREATE Administrador + Activo/Aprobado -

3 John Doe 12345678 UPDATE Administrador  Activo/Aprobado Brandon llamas

3.1.5. Gestion de contratos y usuarios por
parte de recursos humanos

Se prevé que recursos humanos pueda gestionar
contratos y usuarios, permitiendo una relacién entre la
vigencia contractual y el estado de acceso a plataformas
institucionales.

o Gestion de Personas
;|

Consulta, detalle y administracién de contratos del personal

&, Descargar Plantilla & Carga Masiva

Listado de Personas

5 registro(s) encontrados
uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu

6 PRUEBA 1234555 Cédula 30458303 + Activo



3.1.6 — 317

Consulta de usuarios activos y gestion de logs

3.1.6. Consulta de usuarios activos con
contratos

La herramienta fue pensada para permitir visibilidad
sobre usuarios activos dentro de las plataformas y su
relacidon con contratos vigentes, aportando control
administrativo y reduccion de riesgos por cuentas
huérfanas.

Detalle de Persona — PRUEBA -
fenificacion: Cadula 1234556 | elular: 30458303

sssssss

.......

< Active

3.1.7. Gestion de logs por parte del area de Ti

Se contempla permitir al &rea de Tl gestionar los logs de
las aplicaciones; no obstante, para ello serd necesario
integrar los sistemas actuales con la plataforma, de forma
que los eventos relevantes puedan centralizarse y ser

consultados.

& Consola Tl - Roles de Software




3.1.8 — 3.1.9 — 3.110

3.1.8. Alertas sobre
contratos no vigentes y
usuarios activos

La solucién proyecta el envio de
alertas relacionadas con usuarios
activos cuyos contratos no se
encuentren vigentes. Para esto se
requiere un correo institucional de
alertamiento y la integracion con el
directorio institucional para validar y

correlacionar la informacion.

Alerta - Usuarios con contrato vencido en Mi 9] « o & 0
2 Alertas IAM <alertas@ordenhost.com>

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

aun se encuentran activos en el software Mi Software, pero su contrato registra como Vencido:

Nombre Cédula/NIT Email Fecha Vencimiento Contrato

John Doe 12345678 1213112024

John Doe 12345678 1213112024

Alertas, solicitudes y aprobaciones

3.1.9. Solicitud de acceso
por parte de trabajadores

El sistema permite estructurar el
flujo para que los trabajadores
puedan solicitar acceso a
determinadas plataformas, dejando

trazabilidad de la peticion, su

justificacién y su estado.

3.1.10. Aprobacién o
desaprobacion por Ti

Se contempla que el érea de Tl
pueda aprobar o desaprobar
solicitudes de acceso a plataformas,
integrando un control formal sobre
la autorizacién de usuarios y la

asignacién de privilegios.

&

Aprobacion de Solicitudes

ssssssssss



3.1

Recomendaciones para completar la madurez del software IAM

o

Registro en Microsoft Entra

Registrar una aplicacioén institucional en Microsoft Entra y definir el modelo de autenticacién y autorizacion

requerido.

Permisos administrativos

Otorgar permisos y consentimientos administrativos minimos necesarios para lectura y/o gestiéon de usuarios,

grupos o atributos del directorio, segun el alcance aprobado por la entidad.

Integracion segura con directorio

Definir una integracién segura con LDAP/Active Directory o Microsoft Graph, segln la arquitectura autorizada por

la entidad.

Buzon de alertas institucional

Configurar un buzén de correo de alertas institucional y formalizar responsables de monitoreo y respuesta.

Integracion de logs

Integrar las aplicaciones prioritarias al médulo de logs para centralizar trazabilidad, eventos y auditoria.

Catalogos oficiales

Definir catalogos oficiales de roles, responsables de aprobacién y reglas de segregacion de funciones.



ENTREGABLE 2

3.2. Justificacion del entregable 2: propuesta de topologia segura para la intranet e
infraestructura

El segundo entregable de esta fase corresponde a una propuesta de topologia segura para la Superintendencia de
Transporte, orientada a servir como guia técnica para la organizacién de la intranet, la exposicion controlada de servicios,
la segregacién de entornos y la proteccién de activos criticos.

@ Lafinalidad de esta propuesta no es Gnicamente dibujar una red, sino establecer principios de distribucién
segura, gobierno técnico, monitoreo y respuesta que permitan operar de manera mas robusta y trazable.

Una topologia segura debe partir del entendimiento de que no todos los sistemas ni todos los usuarios deben convivir en
el mismo segmento de red. La segmentacidon por zonas, el uso de controles perimetrales, la separacién de redes de
administracion, la centralizacién de logs, el endurecimiento de estaciones y servidores, y la integraciéon con un sistema de

identidad fuerte son elementos esenciales para reducir la superficie de ataque y limitar el movimiento lateral ante
incidentes.



o SECCION 4

4. Lineamientos técnicos para una topologia segura

o

Segmentacioén por zonas

Separar, como minimo, la zona externa, la DMZ, la red de usuarios internos, la red de aplicaciones, la red de bases
de datos y la red de administracién. Cada segmento debe contar con reglas explicitas de comunicacion.

Control perimetral robusto

Ubicar firewall de nueva generacion, IPS y WAF en el perimetro de exposicidn. Los servicios publicos no deben
publicar directamente sistemas internos ni bases de datos.

Identidad como eje de control

Toda autenticacion relevante debe apoyarse en un directorio institucional centralizado vy, preferiblemente, en

MFA para usuarios privilegiados, administradores, acceso remoto y aplicaciones sensibles.

Minimo privilegio y segregacion de funciones

Los accesos deben ser asignados GUnicamente segln necesidad funcional. Las cuentas administrativas,

operativas y de consulta deben mantenerse separadas.

Monitoreo y auditoria

Centralizar logs de firewall, servidores, sistemas, bases de datos y aplicaciones en un SIEM o plataforma

equivalente, con alertas, casos de uso y conservacion de evidencias.



SECCION 4 (CONT.)

o

Respaldo y continuidad

Mantener copias de seguridad cifradas, aisladas y probadas mediante ejercicios de restauraciéon. La continuidad

del negocio y la recuperacién ante desastres deben estar documentadas.

Administracion segura

Las labores administrativas deben realizarse desde una red o segmento de administracién dedicado, utilizando
bastiones, MFA y registro de sesiones cuando aplique.

Gestion de endpoints

Los equipos de usuario y servidores deben contar con hardening, antivirus/EDR, control de parches, cifrado de
disco cuando aplique y politicas de uso definidas.

Gestion de vulnerabilidades

Realizar escaneos periédicos, priorizacion por criticidad, seguimiento de hallazgos y validacion del cierre técnico
de vulnerabilidades.

Integracion controlada

Las integraciones entre aplicaciones, directorio, correo, RR.HH. y mddulos de logs deben hacerse mediante
canales autenticados, cifrados y con revisidn previa de permisos.



~ SECCION 5

5. Qué hacer y qué no hacer

Buenas practicas recomendadas

v/ Qué hacer

Separar redes por funcién y criticidad.
Exigir autenticacion fuerte.
Documentar reglas de acceso.

Revisar privilegios periddicamente.
Centralizar logs.

Usar cuentas nominativas.

Validar respaldos.

Realizar gestion de cambios.

Proteger accesos remotos con VPN y MFA.

0 Qué no hacer

¢ No mantener todos los sistemas en una misma red

plana.
e No publicar bases de datos a Internet.
e No usar cuentas compartidas sin trazabilidad.
e No dejar usuarios activos sin validacién contractual.
e No exponer escritorios remotos sin control.
e No depender Unicamente del antivirus.

e No dejar reglas temporales sin depuracion.



] SECCION 6

6. Marco normativo y de referencia aplicable

La propuesta técnica y organizacional aqui descrita puede alinearse con los siguientes referentes normativos,
reglamentarios y de buenas practicas aplicables al contexto colombiano de entidades publicas y a la gestién moderna de

seguridad de la informacién:

Ley 1581 de 2012

Marco general para la proteccion de datos personales y el tratamiento adecuado de informacidon personal.

Ley 1273 de 2009

Fortalece la proteccién penal de la informacion y de los datos, incorporando delitos informaticos al

ordenamiento colombiano.

Decreto 1078 de 2015

Decreto Unico Reglamentario del sector TIC, como referente transversal de gobierno digital y lineamientos del

sector.

Resolucion 500 de 2021y Resolucion 02277 de 2025

Del Ministerio TIC, mediante las cuales se establecen lineamientos y estandares para la estrategia de
seguridad digital y el Modelo de Seguridad y Privacidad de la Informacién (MSPI).

MSPI actualizado

Marco de referencia para la planeacion, operacién, evaluacion del desempefio y mejoramiento continuo de la

seguridad y privacidad de la informacién en entidades publicas.

ISO/IEC 27001:2022

Buenas préacticas internacionales alineadas con controles asociados para la gestion del riesgo, el gobierno del

T T 1T T 7T

acceso, la documentacién y la mejora continua.



= SECCION 7

7. Plan sugerido a seguir
Ruta sugerida de implementacion

Madurez

Mediano plazo 90+ dias:
Consolidar y

Corto plazo
30-60 dias:

Fase

inmediata Implementar 60_9.0 glias: escalar la

0-30 dias: Activar soluciones clave Optimizar adopcién
prioridades procesos
criticas formacién

La ruta de implementacién esta diseflada para avanzar de manera progresiva, asegurando que cada fase consolide las
bases necesarias para la siguiente, garantizando una adopcién ordenada y sostenible de los controles de ciberseguridad.



FASE INMEDIATA

Plan sugerido — Fase inmediata (0-30 dias)

Gobierno del proyecto Inventario Microsoft Entra
Definir gobierno del proyecto e Inventariar usuarios y roles, Registrar aplicacion en Microsoft
identificar sistemas prioritarios. formalizar responsables. Entra y definir alcance de

integracion autorizado.




CORTO Y MEDIANO PLAZO J

Plan sugerido — Corto y mediano plazo (30-90 dias)

Corto plazo (30-60 dias)

e Habilitar integracion de directorio en modo

controlado.
e Configurar MFA para accesos privilegiados.
e Establecer buzdn de alertas.
e Definir catalogos de roles.

e Segmentar redes criticas y administrativas.

Mediano plazo (60-90 dias)

e Integrar fuentes de log priorizadas.
e Activar correlacion basica de eventos.
e Conectar informacién contractual y de RR.HH.

e Formalizar procedimientos de altas, modificaciones y
bajas de usuarios.



MADUREZ

Plan sugerido - Madurez (90 dias en adelante)

Ampliar integracién de sistemas.

Ejecutar revisiones periédicas de privilegios.

Fortalecer SIEM/SOC.

Hacer pruebas de restauracion.

Medir indicadores y documentar acciones de mejora continua bajo el ciclo PHVA.




5 SECCION 8

8. Conclusioén

Los entregables documentados en esta fase aportan de manera directa al fortalecimiento institucional de la
Superintendencia de Transporte, en especial en lo relacionado con la gestiéon y administracién de usuarios, roles y
accesos a plataformas.

Software IAM Topologia segura

El software IAM desarrollado constituye una base La topologia segura propuesta ofrece una referencia clara
funcional importante para formalizar procesos de para la correcta implementacion de la red y de los
solicitud, revisidn y control de accesos, y su potencial servicios tecnolégicos institucionales, promoviendo
puede ampliarse significativamente una vez la entidad segmentacion, trazabilidad, monitoreo, control de

habilite la integracion técnica con su directorio privilegios y continuidad operativa.

institucional, el correo de alertas y las fuentes de
informacidén necesarias para automatizar validaciones y

correlaciones.

En conjunto, estos insumos fortalecen a la entidad tanto documentalmente como tecnolégicamente, brindando apoyo
concreto a sus procesos de ciberseguridad y estableciendo una base ordenada para futuras etapas de mejora continua.



(10 SECCION 9

9. Referencias de apoyo

Ministerio TIC — MSPI

Ministerio TIC. Modelo de Seguridad y Privacidad de la

Informacién (MSPI) y lineamientos de Gobierno Digital.

Ley 1581 de 2012
Funcién Publica / Gestor Normativo. Ley 1581 de 2012.

Decreto 1078 de 2015
SUIN-Juriscol. Decreto 1078 de 2015.

Resolucion 02277 de 2025

Ministerio TIC. Resolucion 02277 de 2025,
actualizacion del MSPI.

Ley 1273 de 2009
SUIN-Juriscol. Ley 1273 de 2009.

Microsoft Learn

Microsoft Learn. Guias de registro de aplicaciones en
Microsoft Entra y permisos para integracién con
Microsoft Graph.



RESUMEN DE ENTREGABLES

Resumen de entregables de la Fase 5

Entregable Descripcion Estado / Observacion
Software IAM Gestion de usuarios, roles, contratos, Funcional en alcance definido. Pendiente
solicitudes de acceso y alertas. integracion con Microsoft Entra / Active

Directory / LDAP y buzén de alertas.

Topologia segura Propuesta de arquitectura de red Propuesta entregada con lineamientos,
segmentada para la intranet e recomendaciones normativas y plan de
infraestructura institucional. implementacion.

Recomendaciones Alineacién con Leyes 1581/2012, 1273/20009, Documentadas en el presente informe.

normativas Decreto 1078/2015, Resoluciones MSPI e

ISO/IEC 27001:2022.

Plan de Ruta sugerida en cuatro fases: inmediata, Definido con actividades y responsables

implementacion corto, mediano plazo y madurez. sugeridos por fase.



CIERRE DEL DOCUMENTO

Informacion del documento

Datos del informe

Documento: Informe de Seguimiento — Fase 5
Entidad: Superintendencia de Transporte
Fecha: 18 de marzo de 2026

Naturaleza: Informe de seguimiento y lineamientos

técnicos

Enfoque: Gestion de identidades (IAM) y arquitectura
segura de red

Alcance del documento

El presente informe consolida los avances de la Fase 5 del
proceso de fortalecimiento de ciberseguridad y gestion de
accesos, documentando el estado del software IAM y la
propuesta de topologia segura para la Superintendencia
de Transporte.

Este documento tiene caracter técnico-institucional y
sirve como insumo de apoyo documental y operativo para

la mejora continua de la entidad.

Documento de uso interno institucional. Superintendencia de Transporte — 2026.



